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SEGURANCA DE CLIENTE/SERVIDOR

OfficeScan™ Corporate Edition
da Trend Micro"

Protecéo de seguranca abrangente para desktop corporativo

PROBLEMA

Usuarios de desktops corporativos tém acesso direto a rede. Assim, constituem-se em alvo
facil de virus enviados por e-mail, virus de auto-langamento contidos na rede, spywares e
outras ameacas, como os adware, brincadeiras e aplicativos de burlam as senhas. Quando
os administradores ndo tém recursos para fazer com que as politicas de seguranga atuem
nas extremidades da rede, a seguranca fica por conta dos usuarios de desktops, que tém de
atualizar suas maquinas. Basta, porém, que uma das maquinas ndo esteja em conformidade
para que a rede corporativa fique vulneravel a ataques. Os ataques a desktops levam as
organizacdes a implantar diversos produtos de seguranca diferentes, dentre eles detec¢do
de intrusdo, firewall pessoal, antivirus e anti-spyware.

A falta de coordenacéo entre todos esses produtos e a dificuldade de administrar diversos
consoles de gerenciamento podem atrasar as atualizagdes de politicas de seguranca e as
respostas as epidemias. Além de expor as organizacdes a riscos, os produtos
descentralizados de seguranca redundam em maiores gastos de capital, custos
administrativos e de manutencgéo.

ESTRATEGIA

O OfficeScan Corporate Edition € uma solugdo de seguranga cliente/servidor integrada
que proporciona ampla prote¢do ao usuario de desktop por incorporar as capacidades
centrais de diversas tecnologias de seguranca em um pacote simplificado. Seu poderoso
console de gerenciamento baseado na Web proporciona aos administradores acesso
transparente a todo cliente de desktop e movel da rede, para uma implantacéo articulada e
automatica das politicas de seguranca e atualiza¢des de software. O OfficeScan foi
projetado para proteger contra ameagas diarias de virus de rede em arquivos bem como
para impedir o acesso de intrusos, spyware, e outras ameagas. A politica de seguranca é
mantida em vigor gragas a conjugacao de dispositivos Cisco de acesso a rede que suportam
Controle de Admissdo a Rede ou NAC (da sigla em inglés Network Admission Control), ou
através do Network VirusWall™ da Trend Micro. O OfficeScan é um componente-chave da
Estratégia de Protecédo Corporativa da Trend Micro™ e é compativel com o Control
Manager™ da Trend Micro para gerenciamento centralizado de produtos e servigos da
Trend Micro em epidemias.
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BENEFICIOS PRINCIPAIS

Protecdo de seguranca abrangente
integra fungdes importantes de produ-
tos de diversos produtos de seguranca

o Implantacdo centralizada permite

entrega veloz e coordenada de
politicas de prevencédo de epidemias,
modelos de limpeza e atualizagGes de
softwares para desktops

Conexdes de filtros por enderecos de
IP, nimero de porta e protocolo para
proteger informacdes confidenciais,
impedindo o trafego a partir de fontes
suspeitas ou maliciosas

Obriga automaticamente ao

cumprimento de politicas de
seguranca negando acesso a
dispositivos nao-conformes

Infra-estrutura integrada de
seguranca diminui o custo total de
propriedade

“O OfficeScan Corporate Edition 6.5
fornece uma sélida defesa contra
virus e intengdes maliciosas, inte-
grando funcgdes centrais de diversas
tecnologias de seguranca, incluindo
um firewall de cliente corporativo
que realiza filtragem por pacote e
porta. Acrescenta implementacéao de
politica de seguranca e gerencia-
mento centralizado e a Trend Micro
fornece solugdes de Ultima geracdo
para manter longe virus e intrusos.”
—Phebe Waterfield CISSP,
Analista de Solucdes de
Seguranca e Servico,
The Yankee Group

Implantag&o automatizada e
flexivel, de prote¢éo com
base ampla

O OfficeScan integra as
principais capacidades de
diversas tecnologias de
seguranca para proteger
todo cliente de desktop e de
movel na rede das ameacas
diarias de virus de rede
baseadas em arquivos e para
impedir o acesso de intrusos,
spyware e outras ameacas.



OfficeScan™ Corporate Edition da Trend Micro™

PROTE(;AO DE SEGURANCA ABRANGENTE
O OfficeScan Corporate Edition da Trend Micro foi projetado para desempenhar as seguintes fungdes:

Protege desktops corporativos, laptops, sistemas sem fio e PDAs contra virus baseados em arquivos que espalham a infec¢ao
através de anexos abertos de e-mail e virus que se auto-langam explorando os pontos vulneraveis do sistema operacional.

Protege usuarios de desktops contra spyware, adware, discadores e brincadeiras capazes de acessar informacgdes
confidenciais, reduzir largura de banda, sequiestrar navegadores da Web, alterar contas telefénicas e diminuir a
produtividade do negécio

Executa rastreamento comportamental, heuristico e rastreamento baseado em regras: rastreia o trafego de rede procurando
anomalias para detectar e eliminar virus e ameacas antes que atinjam os hosts; rastreia sessées de rede para detectar a
presenca de ameagas desconhecidas ou objetivos maliciosos e rastreia pacotes de rede para assinatura de virus

Implanta rapidamente politicas pré-configuradas especificas de ataque da TrendLabsSM para prevenir ou conter epidemias
antes que patterns ou assinaturas de rede estejam disponiveis, com atualizagdo para os Servigos de Prevengédo de Epidemias
da Trend Micro"

Elimina todos os virus baseados em arquivos e de rede, bem como remanescentes de virus e worms (cavalos de Trdia, entradas
de registro e arquivos virais), com atualizacéo para os Servi¢os de Limpeza de Danos da Trend Micro™

GERENCIAMENTO CENTRALIZADO

O poderoso console de gerenciamento baseado na Web coordena a implantagdo automatica de politicas de seguranca,
patterns, modelos de limpeza e atualizagdes de software nos clientes; realiza monitoracéo de status de cliente em tempo real e
notificacdo de eventos, configuracgéo de clientes e relatério de eventos de forma transparente para usuarios de desktops

Uma interface de gerenciamento flexivel emprega agentes nos clientes para administracéo central ou remota; A interface de
usudrio no cliente pode ser trancada, para evitar alteragdo de configurac6es de seguranca, ou configurada para permitir que
0s usudrios gerenciem a seguranga de cliente com base no nivel de competéncia

Arquitetura escalavel cliente/servidor permite centralizar gerenciamento de seguranca de cliente através de ambiente de
desktop simplificando migragdes e implantacéo de atualizagdes

Componente-chave da Estratégia de Protecdo Corporativa da Trend Micro®, suporta o Control Manager™ da Trend Micro
para gerenciamento centralizado de produtos e servi¢os da Trend Micro
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IMPLEMENTAGAO DA POLITICA DE SEGURANGA

. O Trust Agent da Cisco no OfficeScan proporciona inter-funcionamento com rotas de
acesso habilitadas pelo NAC para garantir o cumprimento da politica de seguranga
nos clientes, oferecendo opg¢des de re-direcionamento, negagao, restri¢cdo ou

permissdo de acesso a rede.

Integra-se, ainda, ao Network ViruswWall" da Trend Micro" para garantir o

cumprimento de politicas de seguranca no cliente e isolar maquinas vulneraveis ou
infectadas e segmentos de rede até que maquinas ndo conformes sejam atualizadas

ou que a limpeza esteja completa

. Obriga o cumprimento de politicas de seguranga corporativa para todos os clientes
de desktop e mdveis, dando aos administradores controle completo sobre a
conectividade da rede para proteger a rede e garantir a continuidade do negocio

FIREWALL DE CLIENTE CORPORATIVO

. Usa inspecao completa para rastrear pacotes de rede de acordo com perfis e niveis
de seguranca e conexdes de filtros por endereco IP, nimero da porta e protocolo

. Impede o trafego a partir de fontes suspeitas ou maliciosas e bloqueando as portas

relativas as mesmas

. O bloqueio de porta baseado em politica é facil de configurar, proporcionando aos
administradores controle completo dos clientes e métodos de acesso, além de
identificar e fechar todas as portas desnecessarias para diminuir o risco

Um firewall de cliente corporativo robusto, facil de instalar, personalizar e manter,

tem flexibilidade incorporada para gerenciar listas de excecdes e configuragoes
especiais de maquinas (para Windows 2003, 2000, XP e NT 4)

REQUISITOS DO SISTEMA

Os requisitos do sistema se alteram
periodicamente. Para as mais recentes
atualizagOes de requisitos de software e
hardware, favor consultar a pagina do produto
OfficeScan na http://www.trendmicro.com.

OfficeScan Server
. Pentium™ Il de 300 MHz; 128 MB de RAM;
300 MB de espaco livre no disco rigido
. Microsoft ™ Windows™ 2000 (SP2 ou
superior), Windows NT (SP6a ou superior),
Windows XP Professional Edition (SP1 ou
superior), ou Windows Server 2003
. Microsoft Internet Explorer 5.5 ou superior
. Servidor Web: Microsoft Internet Information
Server™ (1IS) versdes minimas: Windows NT
4.0, Windows 2000 5.0, Windows XP 5.1, ou
Windows Server 2003 6.0
. Servidor Web Apache: versdo minima 2.0 ou
superior (para Windows 2000, XP e Server
2003 apenas)
*Acesso do administrador ou do administrador
do dominio no servidor. Compartilhamento de
arquivo ou impressora para Microsoft
Networks instalado no servidor.
Console de Web
+ Pentium de 133 MHz: 64 MB de RAM, 30 MB
de espago livre em disco
+ Microsoft Internet Explorer 5.5 ou superior

OfficeScan client para Windows Me/98/95
Pentium de 133 MHz: 64 MB de RAM, 50 MB
de espaco livre em disco

Windows 95 OSR2, Windows 98 ou 98 SE,
Windows Me

Microsoft Internet Explorer 4,01 ou superior
Microsoft Internet Explorer 5.0 ou posterior
para executar configuracdo de Web

Cliente OfficeScan para Windows 2000/NT
Pentium de 150 MHz: 64 MB de RAM, 50 MB
de espaco livre em disco.

Microsoft Internet Explorer 4,01 ou superior
Microsoft Internet Explorer 5.0 ou posterior
para executar configuracio de Web

Cliente OfficeScan para Windows
XP/Server 2003

Pentium de 300 MHz: 128 MB de RAM, 80 MB
de espago livre em disco

Windows XP Profissional, Home Edition ou
Windows Server 2003

Microsoft Internet Explorer 6.0 ou superior

Suporte OfficeScan para Programa NAC
Cisco

Cisco Trust Agent, Cisco Access Control
Server, dispositivos de acesso de rede
habilitados por NAC da Cisco

TrendLabssv

SUPORTE ANTIVIRUS 24X7

24 horas por dia, 7 dias por semana
Os produtos da Trend Micro
contam com suporte de servigos
tempestivos, de alta qualidade, da
TrendLabs —uma rede global de
cinco centros regionais de
pesquisa de antivirus com certifi-
cagao nos padrdes 1ISO-9001:2000
e COPC dos escritorios centrais.
Uma equipe de mais de 300
engenheiros e especialistas em
antivirus operam 24 horas por dia
para acompanhar a atividades de
virus, coletar informacg6es sobre
novas ameagcas e oferecer
estratégias imediatas e eficazes.
Para mais informac6es sobre 0s
servicos e suporte da Trend Micro,
entre em contato com a TrendLabs
no endereco
http://trendmicro.com/trendlabs.

ESTRATEGIA DE PROTEGAO
CORPORATIVA DA TREND MICRO

O OfficeScan Corporate Edition é
um produto componente da
Estratégia de Protecéo Corporativa
(EPS) da Trend Micro.

A EPS foi projetada para oferecer
protecdo abrangente, tanto na
camada de aplicacdo quanto na de
rede, para gerenciar o ciclo da
epidemia de forma proé-ativa, desde
a prevencao de pontos vulneraveis
até o impedimento e eliminacdo de
codigos maliciosos. A oferta
coordenada de produtos lideres de
mercado, bem como servigos e
conhecimentos especificos sobre
ameagas pela TrendLab®™ da Trend
Micro, ajudam a minimizar custos
relativos a ataques e epidemias.



SOBRE A TREND MICRO

A Trend Micro, Inc. € lider global em software e servicos de antivirus e seguranca de contetido para redes corporativas. A empresa liderou o
processo de migracéo da protecao contra virus do desktop para o servidor de rede e para o gateway da Internet, angariando reputacéo de

visdo do futuro e inovacéo tecnoldgica.

Atualmente, a Trend Micro se concentra em fornecer a seus clientes estratégias de seguranca de grande escopo para administrar os impactos de
ameacas conhecidas e desconhecidas as informagdes através de determinadas iniciativas, como a Estratégia de Protecdo Corporativa (EPS —
Enterprise Protection Strategy) da Trend Micro. Com sede em Toquio, no Japéo, a Trend Micro tem hoje mais de 1800 funcionarios em 25 paises e
suas acdes sdo comercializadas na bolsa de valores de Toquio (Tokyo Stock Exchange) e na NASDAQ.

Para mais informages sobre os produtos e servigos da Trend Micro, ou para saber onde esta nosso revendedor mais préximo de vocé, acesse
www.trendmicro.com, ou ligue para o nimero abaixo.

TlliEND

MICRO

www.trendmicro.com

TREND MICRO INCORPORATED ¢ R. Bandeira Paulista, 716 — 10° andar, S&o Paulo, SP CEP 04532-002 + telefone:(55 11) 3167 0303

©2002 -2004 Trend Micro Incorporated. Todos os direitos reservados. Nenhuma parte desta publicagdo pode ser reproduzida, fotocopiada, armazenada em sistema de retorno ou transmitida sem
que haja prévia anuéncia por escrito da Trend Micro Incorporated. Trend Micro, o logotipo da esfera "t", o OfficeSacan, o Trend Micro Control Manager, Trend Micro Damage Cleanup Services,
Trend Micro Outbreak Prevention Services, VirusWall e TrendLabs sdo marcas registradas ou comerciais da Trend Micro Incorporated. Todas as outras empresas e/ou nomes de produtos podem ser
marcas comerciais ou marcas registradas de seus proprietarios. As informacdes contidas neste documento estéo sujeitas a mudancas sem prévio aviso.



